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1



AAA
Mundo físico, 

mundo virtual

Autenticación

Autorización

Auditoría



¿QUIÉN SERÍA LA ENTIDAD 
ENCARGADA DE RESOLVER EL 
PROBLEMA AAA EN INTERNET?

¿CON QUÉ INFORMACIÓN ACERCA 
DE LOS USUARIOS?



En el nuevo contexto todo gira alrededor de las 
"relaciones"

Identity and Access Management: IAAA

USER RESOURCE

Relationship



IDENTIDAD DIGITAL
COBRA IMPORTANCIA HASTA EL PUNTO DE CONSIDERARSE "THE NEW MONEY"

SUELE INCLUIR PERSONALLY 
IDENTIFIABLE INFORMATION 
(PII) PERO NO SIEMPRE ES 
ASÍ

NO HAY ACUERDO EN UNA 
DEFINICIÓN ESTÁNDAR

DEBE ASOCIARSE A UN 
IDENTIFICADOR Y A UNO O 
VARIOS AUTENTICADORES

CONJUNTO DE ATRIBUTOS



Los 
proveedores 
de identidad2



Distribuida vs Centralizada vs Federada







El ID token es el que representa la identidad del usuario

Sólo incorpora unos sencillos campos estándar: cabecera + payload

Debe ir firmado

Es muy importante que se valide correctamente

ID token

JSON web 

token

{
“iss”: “https://server.ejemplo.com”,
“sub”: “24400320”,
“aud”: “s6BhdRkqt3”,
“nonce”: “n-0S6_WzA2Mj”,
“exp”: 1311281970,
“iat”: 1311280970,
“auth_time”: 1311280969,
“acr”: “urn:mace:incommon:iap:silver”
}

https://server.ejemplo.com/


PIN, contraseña

Algo que sólo el 
usuario conoce

Llave, token, smart card

Algo que sólo el 
usuario posee

Huella, cara, iris, gesto, 
patrón

Algo que sólo el 
usuario es/hace

AUTENTICADORES
Se pueden usar uno o más



Mobile 
Connect

Las operadoras de telecomunicaciones 

también quieren ser proveedores de 

identidad

Nuestro teléfono 

móvil puede ser una 

herramienta muy 

potente para 

autenticarnos

La especificación propuesta 
por la GSMA se basa en 

OpenID Connect



¿Y cuando se trata de la relación con las administraciones públicas?

Ejemplo: www.boe.es



eIDAS y eIDAS2 



Las amenazas
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AMENAZAS PARA 
LA SEGURIDAD

REPLAY DE TOKENS 
LEGÍTIMOS/ 

CREACIÓN DE 
TOKENS FALSOS

INTERCEPCIÓN DE 
LOS FLUJOS

COMPROMISO DE LA 
CUENTA EN EL 
PROVEEDOR

AMENAZAS PARA 
LA PRIVACIDAD

FALTA DE CONTROL 
SOBRE NUESTRA PII

BRECHA DE DATOS

PROFILING Y TRACKING



https://theconversation.com/el-precio-que-pagamos-por-iniciar-sesion-con-facebook-o-google-en-las-aplicaciones-141851



Jorge Navas, Marta Beltrán:
Understanding and mitigating OpenID Connect threats.
Computers & Security 84: 1-16 (2019)



Los retos
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¿Podemos tener en cuenta el pasado de un 
usuario o de otros parecidos a él? ¿Cómo
adaptamos la seguridad al contexto? ¿Podemos 
hacer todo esto sin amenazar a la privacidad?

GESTIÓN FLEXIBLE Y 
EN TIEMPO REAL, 
SEGURIDAD 
ADAPTATIVA, 
RESPETO A LA 
PRIVACIDAD



Alejandro G. Martín, Marta Beltrán, Alberto Fernández-Isabel, Isaac 
Martín de Diego:
An approach to detect user behaviour anomalies within identity
federations.
Computers & Security 108: 102356 (2021)



Miguel Calvo, Marta Beltrán: 
A Model For risk-Based adaptive security controls. 
Computers & Security 115: 102612 (2022)

Security control

PLUGIN

MEASUREMENT

DECISION

ADAPTATION

Decision-maker

Policy

administrator

Control owner

Rules

Policies

Interfaces APIs Middleware

Monitoring

Adaptation
engine

Instrumentati
on

Static and 

predictable

inputs

Noise and 

variable inputs

Metrics

Context-awareness



Layer 1

Layer 2

Layer 3

Carlos Villarán, Marta Beltrán:
User-Centric Privacy for Identity Federations Based on a 
Recommendation System.
Electronics 11(8): 1238 (2022)



IAAA en el 
Internet de las 
Cosas (IoT)

¿Y si no hay un navegador? ¿Y si el protocolo no es HTTP? 

¿Y si no hay una persona detrás? ¿Y si una persona 

necesita autenticarse a través de un dispositivo con 

recursos limitados? ¿Y si trabajamos con Edge 

Computing? 



Marta Beltrán:
Identifying, authenticating and authorizing smart objects and end users to cloud services in Internet of Things. 
Computers & Security 77: 595-611 (2018)

INTERNET TelcoOp
(ID Provider)

DataCentre of 
the IoT-cloud

service
provider

Family

Doctor

Apotheke

Emergency
teams

Health
insurance
company

Hospital

ISP 
router

Smart
lock

Smart pill
box

Edge device of 
the IoT-cloud

service provider

SMITHS’ HOME

Sensors 1-8

Alice and Bob

Wearables 1-2

Phones 1-2



Elías Grande, Marta Beltrán:
Edge-centric delegation of authorization for constrained devices in 
the Internet of Things.
Computer Communications 160: 464-474 (2020)



Conclusiones
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La resolución del IAAA se ha convertido en 
un modelo de negocio opaco.



Se debe evitar, en la
medida de lo posible,
que las corporaciones
privadas incorporen
biometría u otra
información sensible a
los datos que ya
manejan: el potencial
impacto de las amenazas
es mucho mayor.



Que los datos sean 
manejados por 
administraciones 
públicas no garantiza que 
se apliquen estrategias de 
privacidad desde el 
diseño: minimizar, 
ocultar, separar, abstraer, 
informar, controlar, 
cumplir, demostrar.



La prioridad debería ser no depender de un 
tercero, de un proveedor con sus propios
intereses y agenda
Hasta el momento se ha asociado mucho con la 
tecnología blockchain, pero es algo muy preliminar

¿QUÉ IMPLICA 
EXACTAMENTE EL 
CONCEPTO DE IDENTIDAD 
AUTO-SOBERANA (SSI) Y  DE 
LA CARTERA DIGITAL?



GRACIAS

¿Tenéis alguna pregunta o comentario para mi?

POR HABER ATENDIDO HASTA AHORA

De todas formas podéis localizarme fácilmente:

marta.beltran@urjc.es

@experiencia_T

https://mbelpar.github.io/ 
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